


информационной поддержки региональных открытых децентрализованных 

инновационных структур». 

Научный консультант диссертационной работы – заслуженный деятель науки 

Российской Федерации, доктор технических наук, профессор Путилов Владимир 

Александрович, директор ИИММ КНЦ РАН. 

По итогам обсуждения принято следующее заключение: 

1. Тема диссертационной работы, посвященная развитию методологии и 

информационных технологий управления безопасностью региональных 

социально-экономических систем Арктической зоны России, является 

актуальной и имеет важное значение для национальной безопасности страны и 

экономики Российской Арктики.  

В диссертации сформулирована и решена научно-техническая проблема 

разработки методов и средств информационной поддержки и координации 

сетецентрического управления безопасностью региональных социально-

экономических систем для повышения эффективности деятельности субъектов 

управления региональной безопасностью в условиях кризисных ситуаций. Решение 

проблемы базируется на разработанных информационных моделях, методах и 

технологиях получения, обработки, анализа и интеграции информации для задач 

управления безопасностью развития региона. 

В основу диссертационной работы положены результаты, полученные в ходе 

исследований, проводимых по планам научно-исследовательских работ ИИММ КНЦ 

РАН: «Информационные технологии управления инновационным развитием региона 

(на примере Мурманской области)» (№ гос. рег.: 01200502662  2005-2007 гг.), 

«Информационные технологии региональных макросистем» (№ гос. рег.: 

01200502661; 2005-2007 гг.), «Информационные технологии управления развитием 

регионального научно-образовательного комплекса» (№ гос. рег.: 01200850591; 2008-

2010 гг.), «Методы и технологии информационного обеспечения жизненного цикла 

инноваций» (№ гос. рег.: 01200850592; 2008-2010 гг.), «Модели и технологии 

комплексного информационного обеспечения социально-экономического развития 

арктических регионов РФ» (№ гос. рег.: 01201153383; 2011-2013 гг.), «Когнитивные 

информационные технологии для информационно-аналитической поддержки 

управления безопасностью развития арктических регионов РФ (на примере 

Мурманской области)» (№ гос. рег.: 01201151895; 2011-2013 гг.), «Методы и 

когнитивные технологии создания, исследования и использования виртуальных 

систем поддержки управления комплексной безопасностью развития Арктической 

зоны Российской Федерации» (№ гос.рег. 01201452426, 2014-2016 гг.). 

Результаты диссертационного исследования использованы при выполнении 

работ по Программе фундаментальных исследований Отделения нанотехнологий и 

информационных технологий РАН: «Фундаментальные основы информационных 

технологий и систем»: проект №2.6 «Разработка теоретических основ проектирования 



региональных информационных сетей» в 2006-2008 гг.; «Информационные 

технологии и методы анализа сложных систем»: проект №2.4 «Модели и методы 

управления развитием информационно-коммуникационной инфраструктуры 

проблемно-ориентированных региональных информационных систем» в 2009-2011 

гг.; «Интеллектуальные информационные технологии, системный анализ и 

автоматизация»: проект №2.8 «Развитие методологии проектирования региональных 

информационных систем для информационно-аналитической поддержки задач 

развития Арктических регионов РФ» в 2012-2014 гг. 

Отдельные направления исследований поддержаны грантами РФФИ: №05-07-

90050 «Инструментальная система формирования распределенной вычислительной 

среды междисциплинарных исследований» (2005-2007 гг.), №05-07-97508 «Создание 

инструментальной среды для интегрированного распределенного доступа к 

разнородным семантически связанным источникам данных» (2005-2006 гг.), №08-07-

00301 «Разработка информационной технологии и распределенной информационно-

аналитической среды поддержки инновационной деятельности» (2008-2010 гг.), №09-

07-98800 «Разработка информационной системы с распределенным доступом для 

комплексной поддержки организационного управления региональной системой 

профессионального образования» (2009-2011 гг.), №12-07-00138 «Разработка 

когнитивных моделей и методов формирования интегрированной информационной 

среды поддержки управления безопасностью Арктических регионов России» (2012-

2014 гг.), №15-29-06973 «Развитие методологии, модельного инструментария и 

информационных технологий системной оценки рисков нового освоения Арктики» 

(2015-2017 гг.). Полученные научные результаты были опробованы на практике, о 

чем имеются справки о внедрении. 

2. Представленная на рассмотрение диссертационная работа выполнена 

Маслобоевым А.В. лично. 

3. Результаты, включенные в диссертационную работу, получены на основании 

исследований, проведенных на высоком научном и техническом уровне. 

Научные положения и выводы, сформулированные автором, теоретически 

обоснованы и не вызывают сомнений. 

4. Основными научными результатами, полученными в работе, являются: 

1) Методология информационной поддержки управления региональной 

безопасностью, основанная на интеграции методов концептуального, системно-

динамического и мультиагентного моделирования, а также теории иерархических 

многоуровневых систем. 

2) Интегрированная концептуальная модель мультиагентной информационно-

аналитической среды региональной безопасности, являющаяся формальной базой 

для имитационного моделирования, автоматизации и координации процессов 

управления региональной безопасностью. 



3) Метод автоматизированного синтеза мультиагентных моделей организационных 

структур управления региональной безопасностью, основанный на совместном 

анализе семантического описания решаемых задач, информационных ресурсов и 

сервисов агентов. 

4) Метод комплексной оценки безопасности региональных социально-

экономических систем, основанный на формировании и анализе матричного 

интегрального показателя региональной безопасности и обеспечивающий основу 

для решения задач синтеза сценариев управления безопасным региональным 

развитием. 

5) Метод виртуализации процессов принятия управленческих решений, основанный 

на расширении инструментария мультиагентного и онтологического 

моделирования средствами реализации имитационного аппарата агентов и 

семантической интеграции разнородных информационных ресурсов и сервисов. 

6) Мультиагентная технология динамического формирования и реконфигурирования 

информационной среды региональной безопасности, использующая 

модифицированную модель самоорганизации агентов в одноранговых 

распределенных системах на основе градиентных вычислительных полей. 

7) Архитектура сервис-ориентированной распределенной агентной платформы, 

реализующей разработанные методы и технологии и обеспечивающей 

интеграцию средств информационно-аналитической поддержки в единый 

программный тренажерно-моделирующий комплекс. 

8) Исследовательские прототипы программных средств, реализующих 

мультиагентную информационную среду региональной безопасности. 

5. Научная новизна работы заключается в следующем: 

1) В диссертации исследована важная предметная область - региональная 

безопасность, к которой впервые применены: 

 сетецентрический подход к организации систем информационного обеспечения 

региональной безопасности; 

 методы координации децентрализованного управления в многоуровневых 

распределенных системах; 

 мультиагентный подход к виртуализации процессов принятия управленческих 

решений; 

 средства концептуального синтеза динамических моделей сложных систем; 

 технологии реализации виртуальных систем, основанных на знаниях. 

Разработан формальный аппарат и средства автоматизации и координации 

процессов управления региональной безопасностью. Интеграция полученных 

результатов позволила реализовать новый методологический подход к созданию 

интеллектуализированных средств информационно-аналитической поддержки 

управления безопасностью региональных социально-экономических систем. 



2) Разработана комплексная методология информационной поддержки управления 

региональной безопасностью, обеспечивающая повышение оперативности 

решения задач сетецентрического управления безопасностью за счет 

автоматизации и координации деятельности субъектов управления безопасностью 

на трех уровнях принятия решений (стратегическом, тактическом и оперативном). 

В отличие от известных теоретических результатов, предлагаемая методология 

основана на комбинированном использовании методов концептуального, 

системно-динамического и мультиагентного моделирования сложных систем, а 

также методов координации теории иерархических многоуровневых систем. 

3) Создана новая интегрированная концептуальная модель мультиагентной 

информационно-аналитической среды региональной безопасности, отличающаяся 

полнотой концептуального описания объектов и задач обеспечения безопасности 

и связанных с ними информационных процессов. В модели совмещаются 

формализованные модели предметной области «региональная безопасность» и 

исполнительной среды информационно-аналитической поддержки. 

4) Предложен новый метод автоматизированного синтеза спецификаций 

виртуальных организационных структур управления безопасностью, 

отличающийся совмещением фаз формирования и оценки качества конфигурации 

структур и обеспечивающий динамическое формирование коалиций агентов и 

ассоциированных с ними информационных ресурсов, адекватных решаемым 

задачам управления безопасностью региона. 

5) Предложен новый метод комплексной оценки и анализа региональной 

безопасности, отличающийся формированием матричного интегрального 

показателя безопасности региона и позволяющий оценить состояние и тенденции 

развития региона за счет комбинированного использования системно-

динамических и нечетких моделей оценки индикаторов безопасности. 

6) Создана и исследована оригинальная агентная многоуровневая иерархическая 

рекуррентная модель региональной безопасности. В модели совмещаются 

координация путем развязывания взаимодействий и создание коалиций между 

агентами на разных уровнях управления. Самоорганизация агентов в коалиции и 

согласование локальных решений сетецентрического управления обеспечивают 

сокращение времени на выработку и реализацию решений системой управления 

безопасностью региона. 

7) Предложен новый метод гибридной виртуализации процессов принятия 

управленческих решений в сфере региональной безопасности, отличающийся 

использованием автономных программных агентов с имитационным аппаратом и 

обеспечивающий адаптивное моделирование поведения субъектов управления в 

условиях разнородных кризисных ситуаций, а также учет влияния человеческого 

фактора и реализацию модели сетецентрического управления безопасностью в 

единой виртуальной среде. 



8) Разработана новая мультиагентная технология динамического синтеза и 

конфигурирования информационной среды региональной безопасности, 

отличающаяся использованием модифицированной модели самоорганизации 

агентов на основе градиентных вычислительных полей и обеспечивающая 

формирование виртуальных центров управления безопасностью за счет 

коалиционных взаимодействий агентов и интеграции ассоциированных с 

агентами виртуальных сетей ресурсов и сервисов в единый программный 

комплекс. 

Полученные автором научные результаты обладают новизной, а также имеют 

теоретическую и практическую значимость. 

Теоретическая значимость результатов диссертационной работы состоит в 

развитии современной теории системной безопасности, в части разработке 

методологии и принципов построения распределенных информационных систем 

управления безопасностью региональных социально-экономических систем. 

Полученные результаты направлены на совершенствование как научно-

методического аппарата интеграции методов концептуального моделирования, 

системной динамики и мультиагентных технологий, так и расширяют области его 

практического применения. 

Практическая значимость результатов исследования заключается в разработке 

экспериментально проверенных на имитационных моделях конструктивных 

предложений и рекомендаций по использованию полученных практических 

разработок в существующих и разрабатываемых автоматизированных системах 

управления комплексной безопасностью объектов критической инфраструктуры 

региона. Разработанные модели, методы и программные средства могут быть 

использованы в составе систем поддержки принятия решений для исследования 

динамики поведения субъектов управления региональной безопасностью в 

различных ситуациях и координации их совместной деятельности на этапах 

оперативного управления и стратегического планирования антикризисных 

мероприятий. 

6. Основные практические результаты работы: 

1) Программная мультиагентная система информационно-аналитической поддержки 

сетецентрического управления региональной безопасностью, обеспечивающая 

формирование виртуальных организационных структур управления 

безопасностью в условиях разнородных кризисных ситуаций. 

2) Комплекс проблемно-ориентированных имитационных моделей прогнозирования 

социально-экономического развития региона, позволяющий оценить и 

исследовать динамику показателей региональной безопасности. 

3) Комплекс программных средств информационной поддержки принятия решений 

в сфере управления экономической, экологической, инновационной и кадровой 

безопасностью Мурманской области. 



4) Архитектура и компоненты сервис-ориентированной одноранговой агентной 

платформы, обеспечивающие формирование и функционирование 

информационной среды региональной безопасности с унифицированной точкой 

доступа. 

Разработки позволили осуществить несколько успешных приложений для 

федеральных и региональных органов государственного управления, а также научных 

и образовательных организаций. Разработки нашли применение в практической 

деятельности организаций, профиль деятельности которых связан с обеспечением 

региональной безопасности, как на территории Мурманской области, так и за ее 

пределами. Результаты диссертационного исследования и полученные на их основе 

рекомендации используются Вторым Европейским Департаментом МИД России, 

Морской Коллегией при Правительстве Российской Федерации; ГОКУ «Управление 

по ГО, ЧС и ПБ» Мурманской области, Министерством экономического развития 

Мурманской области, Министерством развития промышленности и 

предпринимательства Мурманской области, Министерством природных ресурсов и 

экологии Мурманской области, Национальным исследовательским институтом 

глобальной безопасности, Институтом актуальных международных проблем 

Дипломатической Академии МИД России. Материалы исследования внедрены в 

образовательный процесс на кафедре информационных систем и технологий 

Кольского филиала Петрозаводского государственного университета, а также на 

кафедре государственного управления и национальной безопасности 

Дипломатической Академии МИД России».  

Ядро и программные компоненты мультиагентной информационной среды 

региональной безопасности Мурманской области реализованы на базе 

информационно-коммуникационной инфраструктуры ГОКУ «Управление по ГО, ЧС 

и ПБ Мурманской области» и Министерства экономического развития региона при 

содействии Комитета по развитию информационных технологий и связи Мурманской 

области. 

Приложения разработок представлены в едином контексте формирования, 

конфигурирования и координации взаимодействия виртуальных организационных 

структур управления региональной безопасностью на задачах в следующих областях: 

 в области обеспечения экономической безопасности региона - задачи 

координации и синтеза сценариев управления безопасностью развития 

моногородов Мурманской области, оценки экономических рисков развития 

этих территориальных образований; 

 в области обеспечения экологической безопасности региона - задачи 

мониторинга показателей экологической и транспортной безопасности 

арктических коммуникаций, а также координации деятельности сил и средств, 

участвующих в ликвидации чрезвычайных ситуаций на акваториях Северного 

морского пути; 



 в области обеспечения инновационной безопасности региона - задачи 

определения участников государственно-частного партнерства и формирования 

эффективных инновационных структур для реализации социально значимых 

инвестиционных проектов в данном арктическом регионе; 

 в области обеспечения кадровой безопасности региональной экономики - 

задачи определения кадровых потребностей региона и моделирования 

логистики образовательных услуг в условиях вариативности кадрового заказа с 

целью синтеза стратегий развития регионального рынка труда. 

Предложенные в диссертации практические разработки обеспечили 

возможность сокращения времени и трудозатрат на выработку и согласование 

оперативных и стратегических управленческих решений в условиях кризисных 

ситуаций социально-экономического и природно-техногенного характера на 20-30% 

по сравнению с действующими регламентами. Повышение оперативности и 

согласованности совместных действий по диагностике и превентивному управлению 

региональной безопасностью на начальных этапах жизненного цикла развития 

кризисных ситуаций, связанных с зарождением потенциальных угроз и опасностей, 

позволило сократить трудозатраты профильных ведомств на 5-10% при планировании 

и реализации антикризисных мероприятий. 

Маслобоевым А.В. выполнен также ряд других разработок, в которых автор 

диссертационной работы принимал участие как исполнитель-разработчик и 

руководитель разработки. 
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